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Resumen

La modernidad solo puede existir en expansidn, por ello hoy sus formas de
manifestarse son cada vez més amplias y diversas, hasta alcanzar las esferas
mas intimas y privadas de la persona humana. En la era digital, el desarrollo
de las tecnologias tiene un auge vertiginoso que ha permitido incrementar
el uso, acceso y tratamiento de informacién personal, generando la vulnera-
cion de los derechos del titular de esta ante la manifiesta irresponsabilidad
de entes publicos y privados. Ello plantea retos complejos relacionados con
la recopilacion y el uso de la informacién personal en dreas muy distintasy a
la vez interrelacionadas, como la economia, las telecomunicaciones, la salud
o el Derecho. Como respuesta a lo anterior, tanto en el dmbito constitucional
como ordinario, diversos paises han configurado el derecho a la proteccién
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de datos personales. En Cuba, hasta la Constitucién de 1976 era inexistente
su regulacion, sin embargo, con la aprobacion de la nueva Carta Magna en
2019 se avanza hacia el reconocimiento de este derecho, aunque adin no se
cuenta con una ley especifica donde se desarrollen los elementos constitu-
tivos del contenido esencial del citado derecho. En tal sentido constituye
objetivo de este articulo analizar los principales elementos técnico-juridicos
a tener en cuenta por el legislador ante la necesaria regulacién juridica del
derecho a la proteccion de datos personales.

Palabras clave: derechos; garantias; nuevas tecnologias; datos personales;
Constitucion.

Abstract

Modernity only can be expansion, for this today its ways of manifestation are
each time spacious and several till catch up to inner levels and private of human
being. In the digital era the development of technologies has a dizzy boom
that has permit increase its use, access and personal information treatment,
generating the right breaking of the owner of it in front of the irresponsibility
manifest of private and public being. This plan complex challenges related with
compilation and the use of personal information in different areas, and at
the same time interrelated as Economy, telecommunications, health and law.
Answering the previous in the constitutional boundary as in the ordinary one
several countries have configurated law to the personal data protection. In
Cuba till 1976 Constitution was inexistence its regulation. Nevertheless with
Magna Letter approbation in 2019 is incorporated a precept that recognize
it, though it is not count with a specific law where get developed yet. In this
direction constitute an objective of this article analyze before the necessary
legal regulation of the law to the protection of personal data.

Keywords: rights; guarantee; new technologies; personal data; Constitution.
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1. INTRODUCCION

En el contexto de las sociedades actuales, el uso y desarrollo de la tecnologia
ha tomado un auge vertiginoso. Tanto las personas naturales como juridicas,
publicas o privadas, con el fin de mejorar sus niveles de competitividad, utili-
zan con mayor frecuencia instrumentos que permiten incrementar el uso, ac-
cesoy tratamiento de informacién de distinta indole, especialmente aquella de
tipo personal. Por ello la recopilacion y ordenacion de datos personales que
dejan las personas de manera voluntaria o involuntaria como resultado de su
interaccion en sus esferas de actuacion, publicas o privadas, pone de manifies-
to la circulacién ilimitada de la informacién personal.

La conectividad e interoperabilidad de las tecnologias y la digitalizacion de
los datos constituyen las columnas esenciales donde se asientan las principa-
les soluciones tecnoldgicas, tales como: la impresién en 3D, la realidad virtual
aumentada, la internet de las cosas, la computacion en la nube, el big data u
otros; lo cual plantea desafios complejos relacionados con la recopilacion y el
uso de la informacion personal en dreas muy distintas y a la vez interrelaciona-
das, como la economia, las telecomunicaciones, la salud o el Derecho.

El empleo de técnicas de control basadas en la videovigilancia,' la monitori-
zacién informatica e incluso la geolocalizacién es cada vez mas frecuente. Ello
genera una sensacion de inseguridad promovida con manifiesta irresponsa-
bilidad por sectores politicos y medios de comunicacién, fomentado por un
negocio relacionado con la seguridad privada y donde se utilizan los controles
basados en videocamaras, ello puede ser promovido por cualquier ciudadano,
dado el amplio alcance de los medios tecnoldgicos, alcanzable casi de forma
ilimitada, a través de opciones de libre acceso en el comercio y con manuales
de instruccién didacticos, que permiten aprender a seguir cada paso, y por
tanto espiar.

! Para atenuar el caracter capilar de la videovigilancia e incluso para dejar de referirse a la vul-
neracién de determinados derechos, como el derecho a la intimidad, se utilizan por an-
tonomasia otros términos como videocamara o videoproteccién. Sin embargo, se recurre
con mayor frecuencia en la normativa de los paises al término videovigilancia, incluso en el
ambito nacional cubano la normativa administrativa y penal asi lo describe. Vid. FeeLey, M.
y J. Simon, “La nueva penologia: notas acerca de las estrategias del Derecho Penal’, Revista
Delito y Sociedad, No. 6, Universidad de Buenos Aires, Argentina, 1995; Ménpez Lopez, M., “De
la fantasia orwelliana a la realidad de hoy: ;Videovigilancia o Videoproteccion?’, Il Encuentro
de Ciencias Penales y Criminoldgicas Ulises Baquero Vernier in Memoriam, en homenaje al Dr.
Edmundo René Larramendi Dominguez, Granma, 2013.
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La alianza entre Estados, unida a la influencia del aparato militar de sequridad
y las industrias de la web, ha creado una amplia vigilancia, cuyo objetivo claroy
concreto es ponerainternety atodos los internautas bajo escucha.’ Esaimagen
de libertad y de creatividad que supuestamente se encontraba en internet en
sus origenes, con el transcurso de los afnos, es evidente que solo responde a los
intereses de grandes empresas privadas, entre las que se encuentran: Google,
Apple, Facebook, Amazon o Microsoft, todas estadounidenses.

Con ello, el control del Estado se hace cada vez mas creciente, si se toma
en cuenta la confianza que los usuarios de internet muestran al colocar sin dis-
tincion sus pensamientos mas intimos, tanto profesionales como emocionales;
lo que le permite escanear los datos personales almacenados en la web con la
ayuda de tecnologias superpotentes y hacer uso de ellos para fines diversos,
como el pretexto de luchar contra el terrorismo a través de practicas de vigi-
lancia masiva’ y sin tener en cuenta los intereses de los usuarios. Con ello no
solo sobrepasa sus funciones, sino que atenta también contra la intimidad de
cada uno de los internautas.

La voluntad de control de los Estados se ha manifestado, por ejemplo, a través
de la aprobacion de leyes que autorizan al gobierno a realizar escuchas tele-
fénicas privadas, tal es el caso de la ley secreta conocida como la Communica-
tions Assistance to Law Enforcement Act (Calea), aprobada desde 1994 en Esta-
dos Unidos. Otros casos pueden enunciarse en este sentido;* sin embargo, el

* RamoneT, lgnacio, El imperio de la vigilancia, p. 11.

® V. gr., la aprobacion en Estados Unidos de la Patriot Act, en 2001, que autoriza a los servicios
de seguridad acceder a los datos informaticos conservados por particulares y empresas, sin
autorizacion previa y sin informar a los usuarios. En 2015 fue sustituida por la Freedom Act,
que mantuvo la mayoria de los aspectos previstos en la Patriot Act y a partir de la cual las
autoridades arrestaron, deportaron, encarcelaron, espiaron correos y conversaciones tele-
fénicas u ordenaron el registro de domicilios de disimiles sospechosos. Mientras, en Francia,
en 2015 se aprueba la Ley Renseignement, que permite escuchar y grabar, sin previa auto-
rizacién judicial, con el fin de lograr la detencion automatica. Permite, ademas, utilizar un
software llamado “espia” para seguir de cerca la actividad informatica de un sospechoso. Vid.
RamoneT, Ignacio, El imperio de la vigilancia, cit., pp. 34-35.

* El acaecido en 2010, cuando el director del Buré Federal de Investigaciones (FBI), principal
agencia de investigacién criminal del Departamento de Justicia norteamericano, se reline
con los directivos de Google y de Facebook, para convencerlos de que autorizaran la ins-
talacion de sistemas que les permitieran interceptar y descifrar los mensajes de todos los
clientes de estas dos empresas globales. En Europa se aprueba un acuerdo entre la Unién
Europea y las autoridades federales estadounidenses, a partir del cual algunas informacio-
nes personales son entregadas por las compariias aéreas a las aduanas de Estados Unidos
sin el consentimiento del viajero. Lo anterior se recrudecié después de los atentados a
Paris en noviembre de 2015, al adoptarse por la Comisidn de Libertades Civiles (Libe) una
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mas reciente, del Departamento de Estado del propio pais, propone someter
un cuestionario mas riguroso, que incluya preguntas a quienes soliciten visado
de entrada a la nacién, teniendo en cuenta la necesidad de un escrutinio adi-
cional sobre datos consignados en las cuentas de redes sociales.

También en los procesos electorales se manifiestan problematicas asociadas
al uso de los datos personales. La victoria de Donald Trump en las elecciones
de Estados Unidos en 2016y la de Jair BoLsonaAro en Brasil, en 2018, han puesto de
manifiesto la influencia de las empresas de mercadotecnia de las redes socia-
les. Dichas empresas® han recopilado informacion personal de los usuarios y
por consiguiente de los amigos de estos, para luego utilizarlos en predecir el
sentido del voto de millones de personas e influir en sus decisiones. Todo esto
es posible porque las nuevas técnicas de publicidad en linea utilizan progra-
mas de aprendizaje automatico e investigacidn psicoldgica para generar men-
sajes’ dirigidos a objetivos especificos.

Otro aspecto a destacar es que la mayor parte de la sociedad carece de una
cultura de proteccién de datos y ello se manifiesta de modo contundente en
los procesos de captacién. Basta con comprobar hasta qué punto, ya sea
en internet o en soporte fisico convencional, se tiende a actuar de modo que
la prestacion del consentimiento se plantee como un tramite tedioso mas, que
el titular de los datos personales debe cumplimentar cuanto antes para llegar
a su objetivo de comprar un bien o recibir un servicio.

Ante este panorama, el mayor desafio de una sociedad informatizada debe ser
garantizar los derechos de los ciudadanos frente a las amenazas de un uso o
tratamiento malintencionado, que pudiera derivar, incluso, en conductas de-

propuesta de la Comision Europea, donde se autoriza la creacién de un fichero de datos de
los pasajeros aéreos, llamado Passenger Name Record (PNR).

> En el afo 2018, la empresa Cambridge Analytica fue acusada por influir en el proceso electoral
de 2016, donde resulté ganador Donald Trump, esta empresa obtuvo datos de 50 millones de
usuarios de Facebook. Con los datos robados, la compariia diseié un programa informético
para predecir el sentido del voto de millones de personas con el fin de influir en sus decisio-
nes. La aplicacion fue descargada por mas de 2 700 usuarios, lo cual implicé ademas, tener
acceso a los datos de los amigos de dichos internautas. Disponible en http://www.cubade-
bate.cu/noticias [consultado el 24/1/2019].

® Estos mensajes se basan no solo en datos demograficos, sino también en datos del comporta-
miento en linea de los usuarios. El perfil se completa sobre la base de similitudes con otros
usuarios o clientes de los que se dispone de una huella de datos mas amplia.
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lictivas,” y obligan, por tanto, a reconocer mecanismos de tutela adecuados
para revertir dichos efectos negativos.

Como respuesta a lo anterior, tanto en el dmbito constitucional como ordina-
rio, diversos paises han configurado el derecho a la proteccion de datos per-
sonales. El desarrollo normativo derivado de ello se ha definido en la presente
investigacion a partir de cuatro etapas fundamentales.® La primera de ellas’
se ubica en la década de 1970 del siglo xx y la segunda'® se sittia en la década
de 1980 de la propia centuria. La llegada de los afos 90 marca el inicio de la ter-
cera etapa,' mientras que la cuarta se ubica con el advenimiento del siglo xx.."

2. PROGRESO TECNOLOGICO EN CUBA: DESAFIOS PARA ASEGURAR
EL DERECHO A LA PROTECCION DE DATOS PERSONALES

El desarrollo tecnolégico en Cuba, y especialmente de la informatica, ha cons-
tituido una prioridad para el Estado cubano desde el triunfo revolucionario,
hecho expresado en un sinniimero de acciones emprendidas, asi como en la
busqueda de soluciones legales en correspondencia con el nivel tecnolégico
alcanzado. A pesar de ello, la proyeccién concebida debe ser analizada desde
los factores que han limitado alcanzar un mayor impulso en este orden.

7 Algunas de las modalidades que se identifican son: el ciber-acoso y las estafas informaticas. Vid.
Marrinez MarTingz, D. F, “Unificacion de la proteccion de datos personales en la Union Europea:
desafios e implicaciones’, El profesional de la informacion, vol. 27,No. 1, 2018, pp. 185-194.

8 En ocasiones se fundamentan desde tres generaciones y se toman como elementos de anélisis
los siguientes: a) la evolucion de los propios derechos fundamentales de las personas; b)
las innovaciones tecnoldgicas; c) la adaptacion de las leyes de proteccion de datos ante las
nuevas situaciones creadas. Cfr. DeL Peso Navarro, Emilio, Confidencialidad y seguridad de la
informacidn: la LORTAD y sus implicaciones socioeconémicas, pp. 324-336.

° Encuentra como referentes principales: la Ley de Hesse en Alemania, de 1970; en Suecia, la
Ley 289 de Proteccion de datos, de 1973; asi como la Constitucion de Portugal de 1976 y
la Constitucién Mondrquica de Espaiia en 1978.

1% Pueden ubicarse normativas como la Ley de proteccion de datos de Austria, de 1986; la Cons-
titucién de Guatemala, en 1985; la de Nicaragua, en 1987; y la de Brasil en 1988.

" Algunos referentes que se destacan son: en Espaia, la Ley Organica de Regulacion del Trata-
miento automatizado de los datos de caracter personal (LORTAD), de 1992; en Colombia,
la Ley fundamental, de 1991; la de Paraguay en 1992; la de Perd en 1993; la de Argentina
en 1994; la de Ecuador en 1996 y la de Venezuela en 1999.

'2 Son referentes la Constitucion de México con la reforma de 2001, Panama en 2004 y Bolivia
en 2002. Vélido es aclarar que aunque esta Constitucién de Bolivia ya estd derogada, fue
la primera norma constitucional que en este pais reconocié el derecho objeto de estudio.
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El principal obstaculo para el desarrollo de las tecnologias de la informacién y
las comunicaciones es el bloqueo econdémico, comercial y financiero impuesto
por Estados Unidos de Norteamérica al imposibilitar la adquisicion, por parte
de Cuba, de los recursos financieros necesarios para invertir y ademas porque
se prohibe la venta de productos y servicios cubanos en este pais. Por otro
lado, esta la sistematica hostilidad desplegada por dependencias del citado
gobierno, a través del empleo de dichas tecnologias, para subvertir e intentar
cambiar el sistema politico cubano. De igual forma han trascendido las progre-
sivas afectaciones provocadas por ataques informaticos.

En el programa politico implementado en Cuba desde el 59 se propugna por
el desarrollo de la informatizacién como via para asegurar el desarrollo indivi-
dual y colectivo, lo cual constituye un rasgo caracteristico a resaltar si se tiene
en cuenta que es el primer paso para alcanzar empefos mayores. La estrategia
trazada puede ser identificada desde diferentes etapas, en las que se eviden-
cian rasgos distintivos.

En tal sentido, a partir del afno 2000 se da continuidad a la estrategia al ampliar
sus lineas estratégicas, con el proposito de elevar la calidad de vida de los ciuda-
danos cubanos en su desempefio familiar, laboral, educacional, cultural, social
y politico, en la consecucién del fortalecimiento y ampliacién de los logros de
la Revolucion. Los Lineamientos de la Politica Econdmica y Social del Partido y
la Revolucion, aprobados en el VI Congreso del Partido Comunista de Cuba en
abril de 2011," y su actualizacion para el periodo 2016-2021, aprobados en el
VIl Congreso,'* aseguraron que la proyeccion estratégica del Estado cubano
en cuanto al desarrollo de las tecnologias de la informacién y las comunica-
ciones se mantenga en sistematico proceso de perfeccionamiento a partir de
la ejecucidn de proyectos y servicios reales que llegan a los diversos secto-
res de la sociedad, en funcidn de potenciar la conectividad social y desarrollar
la gestiéon automatizada de sectores estratégicos como el de la informatica y
las comunicaciones, la salud, el financiero-bancario, el electro-energético, las
transportaciones, asi como proyectos de desarrollo macroeconémicos.

"3 Se destacan el Lineamiento 11 en la parte general; el 30 y el 34 sobre sistema presupuesta-
rio; el 131 sobre politica de ciencia, tecnologia, innovacién y medio ambiente; por ultimo,
el 223y el 226 sobre politica industrial y energética. Disponible en http://www.cubadebate.
cu [consultado el 27/2/2019].

' Se destacan los Lineamientos 103 y 108 sobre la politica de ciencia, tecnologia, innovacion
y medio ambiente; el 119y el 123 sobre la politica social de educacién y salud respectiva-
mente; por Ultimo el 271, 272 y 274 sobre el perfeccionamiento de sistemas y érganos de
direccién. Disponible en http://www.cubadebate.cu [consultad el 25/1/2019].
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Unido a ello, como parte del proceso de discusion generado durante el VIl Con-
greso del PCC, se aprobo el Plan nacional de desarrollo social hasta 2030,"”
que constituye la propuesta de vision de la nacidn, sus ejes y sectores estra-
tégicos, donde se proyecta propiciar y estimular la tecnologias, asi como su
difusién y generalizacién en todas las esferas de la sociedad. Previo a ello se
habia aprobado, por acuerdo del Consejo de Ministros, la Politica para el per-
feccionamiento del sistema de la informatizacién de la sociedad, con tres ver-
tientes principales: para garantizar el desarrollo socioeconédmico sostenible, la
administracién publica y la utilizacion masiva de las TIC en el desarrollo de los
procesos sociales en el ambito nacional e internacional.

Lo anterior ha permitido que se incremente el acceso a la informacion y al co-
nocimiento haciendo uso de los avances tecnoldgicos, tanto por el incremento
de conectividad, de la telefonia mévil, asi como por la aparicién de nuevas
plataformas y aplicaciones. Para ello destacan las cuantiosas inversiones desti-
nadas a extender y modernizar la infraestructura.'

La creciente presencia de los cubanos en el espacio publico digital se constata
tanto por el nimero de cubanos conectados a internet, que representa el 68 %
de la poblacién del pais al cierre de 2020, como por la elevada cifra de usuarios
con telefonia mévil y con acceso a servicios de datos;' lo que genera desa-
fios para asegurar el derecho a la proteccién de datos personales, dado el uso,
acceso y tratamiento de un numero cada vez mas creciente de informacion
personal que circula de forma ilimitada, teniendo como columnas esenciales la

' Se establecen dentro de los ejes tematicos el No. 6, dirigido a “Propiciar y estimular [...] la
tecnologia, [...] asi como su difusidon y generalizacién en todas las esferas de la sociedad”. Se
precisan 6 ejes estratégicos: 1) gobierno eficaz y socialista e integracion social; 2) transfor-
macién productiva e insercion internacional; 3) infraestructura; 4) potencial humano, cien-
cia, tecnologia e innovacién; 5) recursos naturales y medio ambiente; 6) desarrollo humano,
justicia y equidad. Disponible en http:// www.granma.cu [consultado el 25/1/2019].

'® En Cuba, al cierre de octubre de 2020, se ha incrementado el nimero de usuarios de telefonia
movil a 6,2 millones, de los cuales 4,2 tienen acceso a datos moviles. Los usuarios de telefo-
nia fija alcanzan los 1,48 millones y 1,34 millones acceden con cuentas permanentes a los
servicios de internet por Wi-Fi. Los servicios Nauta Hogar ascienden a 176 000 y en solo un
afo los servicios de telefonia movil de 4G han alcanzado 1,46 millones de usuarios, lo que
representa el 25,6 % de la cobertura movil. Cfr. Puic Meneses, Y., “Desarrollo de infraestructu-
ras y contenidos vitales para la informatizacion de la sociedad”

'7°6,1 millones de lineas moviles habilitadas y de ellas 4,4 millones tienen acceso a servicios
de datos. Cfr. ALonso FaLcon, R. y Carnosa Tamavo, E., “Digital 2021: Cuba sigue ampliando su
presencia en el espacio publico virtual’, disponible en: http://www.cubadebate.cu/noti-
Cias/2021/02/26/ [consultado el 21/5/2021].
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conectividad e interoperabilidad de las tecnologias, asi como la digitalizacién
e informatizacién de dichos datos.

En relacién con la proteccion de datos, ha sido un propésito del Estado cuba-
no resguardar el dato automatizado ante factores objetivos o ante conductas
negligentes que ocasionaran la alteracion, sustraccion o el uso inadecuado
de la informacién almacenada en soportes magnéticos. Por ello, desde una
perspectiva amplia, se emprendié un grupo de medidas'® encaminadas a ga-
rantizar la proteccion de estos. Sin embargo, la estrategia gubernamental ha
estado caracterizada por concebir la proteccion de la informacion, en un sen-
tido general, orientada a la preservacion de la confidencialidad, integridad y
disponibilidad de esta, sin percibir los dafios que desde lo individual se le oca-
siona al titular de los datos personales y para el cual tampoco existe expresién
normativa especifica que los proteja.

Por ello, el constante progreso tecnoldgico experimentado por la sociedad y
su aplicacion a la mayor cantidad de esferas sociales se convierte en una indis-
pensable via que se ha de acometer. En tal sentido, como quedé evidenciado
en parrafos anteriores, la voluntad politica del Estado cubano es palpable. No
obstante, las acciones emprendidas deben llevar, ademas, al desarrollo nor-
mativo de los nuevos derechos reconocidos constitucionalmente, como el
derecho a la proteccion de datos personales, a partir de los cuales se asegu-
ren las disimiles formas en las que se expresan las relaciones sociales ante el
impacto de las tecnologias de la informacién y las comunicaciones en la socie-
dad cubana.

De igual forma, elevar la cultura juridica de los ciudadanos como forma de
exaltar su percepcion de riesgo ante el uso y tratamiento de los datos de ca-
racter personal y la responsabilidad individual y colectiva que les corresponde

'8 Las primeras medidas estuvieron encaminadas a establecer un Sistema Unico Nacional para
comunicar la presencia de virus de computadoras en el pais; fomentar una cultura de pro-
teccién en el personal dirigente, técnico y usuarios vinculados a la computacion; desarrollar
la investigacién técnica de los virus que afectaran, asi como sus origenes y el estableci-
miento de las cadenas de contaminacién. Desde el punto de vista técnico-organizativo se
implementaron acciones para prevenir, detectar y minimizar la accién de los virus. Se creé el
Grupo de Expertos de Proteccion de Datos. Se proyecté establecer las normas para regular
la disciplina informatica en los organismos de la Administracién Central del Estado y en las
organizaciones sociales, de masas y politicas, para garantizar la integridad y seguridad de
los datos procesados y utilizados electronicamente. Se considerd incluir figuras delictivas
ante conductas que atenten contra la integridad de los datos y establecer disposiciones
relativas a los procesos de Auditoria Informatica. Cfr. AMoroso FErRNANDEZ, Yarina, Ciudadanas
2020 IV. Gobierno de la Informacién. Realidades contempordneas.
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en el contexto digital, es otra de las aristas que deben ser implementadas
con mayor fuerza, en tanto se evidencia falta de correspondencia entre el
nivel de acceso tecnoldgico alcanzado y la concientizacion ciudadana ante
los peligros a los que se expone. Este contexto evidencia formas limitadas
de asegurar el principio-valor dignidad declarado en la Constitucién cubana
como base de todo el ordenamiento juridico y del que el ser humano es por-
tador intrinseco.

3. PROBLEMATICAS ASOCIADAS AL USO, ALMACENAMIENTO
Y TRATAMIENTO DE LA INFORMACION PERSONAL: ¢COMO DAR
RESPUESTA DESDE EL DERECHO?

Teniendo en cuenta el avance experimentado en los procesos de informa-
tizaciéon, de acuerdo con la proyeccion del Estado y ademas por el impacto
econdmico y social de las actividades que realizan en beneficio de la persona
humana, se han tomado como referentes para el analisis normativo que en el
presente articulo se presenta, al sector de la informatica y las comunicaciones,
al sector de la salud y al de la actividad registral. Unido a lo anterior, la defi-
nicion de estos sectores permite ejemplificar las problematicas que desde el
orden social y juridico se manifiestan en torno al derecho a la protecciéon de
datos personales en Cuba, con el propésito de demostrar las insuficiencias que
se manifiestan en cuanto a la conformacién del derecho y que pueden consti-
tuir amenazas o quebrantos del mismo.

Como problematicas que se revelan en la sociedad cubana en relacién con
la vulneracién del derecho a la proteccion de datos personales, se identifica,
por ejemplo en el sector de la informatica y las comunicaciones, la afecta-
cion que se produce con el uso del instalador nombrado Directorio Teleféni-
co QVA2011 y sus sucesivas actualizaciones, a través del cual toda persona
puede acceder al numero de teléfono celular o fijo, direccién particular, nom-
bre y apellidos o carnet de identidad de cualquier usuario de la Empresa de
Telecomunicaciones de Cuba (ETECSA), sin que medie el consentimiento
de su titular.

Asi mismo, en mas de una ocasion, los usuarios de la citada empresa han visto
vulnerados sus datos personales sin que le asistan formas suficientes de res-
paldo ante la afectacion sufrida. Tal es el caso de llamadas recibidas en las que
se suplanta la identidad de la empresa y se solicitan datos personales con el
fin supuesto de ofrecer transferencias u otros servicios atractivos, ocasionando
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una afectacion al saldo del usuario; o como el proyecto Zunzuneo," a través
del cual se lanzé una red de mensajeria desde Estados Unidos que llegé, utili-
zando los teléfono celulares, a miles de cubanos, con el propésito de subvertir
el proceso revolucionario cubano.

En el sector de la salud, por otra parte, se han desarrollado varias soluciones
tecnolégicas como el sistema Galen Clinicas, a través del cual se implementan
las historias clinicas digitales. La informacién que ofrece dicho sistema serd ac-
cesible a los pacientes, a los médicos y al personal de enfermeria, lo que evi-
dencia como el manejo de la informacién resulta clave y aunque se ha previsto
concebir el uso y tratamiento de la informacién desde el conjunto de roles
al determinar permisos en correspondencia con las responsabilidades asigna-
das, lo cierto es que hasta el momento, las medidas que se prevé adoptar son
de orden técnico. Mientras, no existen regulaciones normativas sobre las his-
torias clinicas digitales u otras vias, en las se delimiten formas especificas de
proteccion al titular de la informacion personal.

En este mismo orden se debe resaltar como desde la actividad registral, con el
proceso de informatizacién de los registros publicos, se evidencian expresio-
nes negativas que afectan al titular de la informacién personal. La proyeccién
del Ministerio de Justicia resulta valida en cuanto a que se ha potenciado la
informatizacion de los asientos, a través del Sistema Informatizado del Regis-
tro del Estado Civil (SIREC), por ejemplo, y se han desarrollado aplicaciones
tecnolégicas como el llex Minjus, a partir del cual se pueden solicitar los ante-
cedentes penales y acceder al Registro de Actos de Ultima Voluntad y Declara-
toria de Herederos, ademas de contactar con el Departamento de Atencién a
la Poblacién para realizar quejas, inquietudes y planteamientos.

Lo anterior agiliza los trdmites e incrementa el acceso de los ciudadanos a la
informacién personal que de ellos consta en determinados registros publicos,
sin embargo, se expresan problematicas, en ocasiones generadas por el nUme-

'? El llamado “twitter cubano” usaba mensajes de texto enviados y recibidos por teléfonos movi-
les con contenidos asociados, inicialmente, a noticias de futbol, musica, huracanes y publi-
cidad y cuando se lograra una audiencia de miles de suscriptores se enviarian mensajes de
contenido politico, para inspirar a los cubanos a crear convocatorias en red de “multitudes

g i \% ue fu \% Api udi
ensantes’, concentraciones masivas que fueran convocadas y de manera rapida pudieran
desencadenar una “primavera cubana”. En 2012, el proyecto capté més de 40 000 suscrip-
tores para compartir noticias e intercambiar opiniones, pero estos nunca supieron que el
servicio fue creado por el gobierno de Estados Unidos y mucho menos que habia empresas,
como Mobile Accord, que se encargaban de recopilar la informacién personal de los usua-
rios con fines politicos. Cfr. Capote, Raul Antonio, La guerra que se nos hace, pp. 205-222.
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ro elevado de errores que se consignan en las certificaciones, sobre todo en
aquellas originalmente asentadas en soporte plano y que durante el proceso
de digitalizacién sufren errores o inexactitudes, causantes de afectacion al titu-
lar de los datos de caracter personal, dadas las insuficientes vias que aseguren
el almacenamiento y tratamiento adecuado de la informacién personal, una
vez que se digitalizan.

Ante estas problematicas cabria preguntar: ;como dar respuesta desde el Derecho?

Hasta la Constitucion de 1976 no existia regulacién constitucional del dere-
cho a la proteccién de datos personales. Sin embargo, la nueva Carta Magna
de 2019 incorpora en el Capitulo VI, “Garantias de los derechos’, el derecho de
toda persona a acceder a sus datos personales en registros, archivos u otras
bases de datos e informacion de cardcter publico, asi como a interesar su no
divulgacion y obtener su debida correccién, rectificacién, modificacion, actua-
lizacién o cancelacion. Ello marca un momento importante en el camino para
desarrollar vias de proteccién a los titulares de la informacién personal, en una
sociedad en pleno proceso de informatizacion.

Este hecho es el primer paso que se requiere, aunque es inexistente una ley
especifica que desarrolle los preceptos constitucionales, si bien son varias las
normas sectoriales que abordan la informacién en un sentido general e indis-
tintamente pueden ser asumidas como reglas que protegen cierta informa-
cion personal, ya sea porque traten datos sensibles o porque aparezcan en
bases de datos de dichos sectores.

Sin dudas, varios son los elementos que hacen novedoso el nuevo texto cons-
titucional cubano de 2019, en torno a la proteccion del titular de los datos
personales.

Un elemento a distinguir es el reconocimiento, en el art. 40, de la dignidad
humana como el valor supremo que rige a los demas derechos, precepto que
constituye el portico de todo el Capitulo |, “Disposiciones Generales”. Ademas,
se manifiestan otras formas de respaldo a la dignidad humana desde el predm-
bulo, con la méxima martiana “Yo quiero que la ley primera sea el culto de los
cubanos a la dignidad plena del hombre”, asi como en el art. 1, donde se con-
ceptualiza al Estado cubano y se precisa que: “Cuba es un Estado socialista de
derecho y justicia social, democrdtico, independiente y soberano [...], fundada en
el trabajo, la dignidad [...]"
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Particular referencia se debe hacer al art. 11, inc. a), donde se preceptua que el
Estado cubano ejerce soberania y jurisdiccion sobre el espectro radioeléctrico
al ser el medio por el cual se transmiten las frecuencias de ondas electromag-
néticas que permiten las telecomunicaciones (radio, television, internet, telefo-
nia movil, entre otros), por tanto, en ellas se tratan datos de caracter personal.

En cuanto a los limites al ejercicio de los derechos, se especifican mas clara-
mente en el art. 45, al establecer los derechos de los demas, la seguridad colec-
tiva, el bienestar general, el respeto al orden publico, a la Constitucién y a las
leyes. Otro referente significativo es el reconocimiento de nuevos derechos®
que se relacionan con el derecho a la proteccion de datos personales y hasta
el momento estaban sin respaldo constitucional. Del mismo modo, son reve-
ladoras las garantias constitucionales reguladas en el Capitulo VI, “Garantias
de los Derechos’, del Titulo V, donde se hace latente la presencia sustancial de
garantias judiciales.”

Unido a lo anterior, sobresale el art. 97, donde se reconoce la garantia conoci-
da en la doctrina como habeas data, aunque no se utiliza dicha denominacion,
a partir de la cual toda persona podrd acceder a sus datos personales en re-
gistros, archivos u otras bases de datos e informacién de caracter publico, asi
como interesar su no divulgacién y obtener su debida correccion, rectificacion,
modificacién, actualizacién o cancelacion.

A nuestro criterio, dicha regulacion se ubica de manera errénea en el Capitulo
referido a las garantias y en lugar del dedicado a los derechos. Una lectura del
precepto permite advertir que su redaccion aparece mas en forma de dere-
cho, al fijar algunos de los aspectos que conforman su contenido esencial, de
acuerdo con las definiciones que la doctrina y la jurisprudencia han sentado
en torno al mismo, y no como una garantia; la cual debié haber quedado de-
limitada de modo expreso, como el procedimiento para reclamar la tutela o
proteccion del derecho ala proteccién de datos personales ante posibles ame-
nazas o vulneraciones.

2%y, gr., el derecho a la vida, a la integridad fisica y moral, a la libertad, a la justicia, preceptuado
en el art. 46; el derecho al libre desarrollo de su personalidad (art. 47); el derecho a la inti-
midad personal y familiar, la propia imagen, la voz, el honor, la identidad personal (art. 48);
el derecho de circulacion por el territorio nacional, de salida y entrada al pais (art. 52) y el
derecho al acceso a la informacién publica o a recibir informacién veraz, objetiva y oportu-
na (art. 53).

21V gr., arts. del 92 al 94y 98y 99.
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Resulta llamativo que en el Proyecto de Constitucién el derecho recibié una
mejor ubicaciéon al aparecer en el Capitulo I, denominado “Derechos Indivi-
duales’, del Titulo IV, “Derechos, Deberes y Garantias’, art. 55, cuestiéon que se
modifica en el texto definitivo, al ser colocado en el capitulo correspondiente a
las garantias, mezclando de manera confusa el derecho y su garantia.

Es cierto que ambas categorias se complementan, constituyen las dos caras de
una moneda o el binomio indisoluble donde el derecho no puede existir sin la
garantia, pero cada término tiene su propio significado, una cosa es el derecho
a la proteccion de datos y otra cosa es su garantia o mecanismo para su tutela,
por lo que debe quedar clara la diferencia y relaciéon entre ambas categorias
desde la letra constitucional.

La causa de este desconcierto puede estar en el caracter instrumental que tie-
ne el derecho a la proteccion de datos personales al servir para la tutela de
otros derechos como el derecho a la intimidad, por lo cual se le atribuye, al mis-
mo tiempo, una doble dimensién de derecho y garantia; también en la propia
regulacién dispar recibida en otros ordenamientos juridicos, que en ocasiones
lo han perfilado como un derecho o en otros casos como garantia.

Otra cuestidn que llama la atencién es la relativa a la proteccion de los datos
personales, dirigida solo a aquellos que estén en archivos o bases de datos
e informacién de caracter publico. Cabe preguntarse entonces: ;qué sucede
cuando los datos personales se encuentren en archivos o bases de datos
de empresas o entes privados o de particulares, si tenemos en cuenta el es-
cenario cubano, donde coexisten diferentes actores y formas de gestiéon de la
economia, con respaldo constitucional?

En cuanto a los mecanismos de proteccion del derecho ante posibles vulnera-
ciones, no queda claro si se trata de una garantia en sede judicial, mediante un
procedimiento especifico, cominmente denominado habeas data, o de una
garantia no jurisdiccional en la via administrativa a través de un érgano in-
dependiente especializado, o se establecerdn ambas garantias. Tampoco que-
da claro si sera de los derechos amparados por el procedimiento preferente,
expedito y concentrado en sede judicial que prevé el art. 99 del citado texto

2 “Toda persona tiene el derecho de conocer lo que de ella conste en archivos o cualquier otra forma
de registros publicos, asi como a interesar su no divulgacioén y obtener su debida correccion, rec-
tificacion y actualizacién, de conformidad con lo establecido en la ley’. Vid. Proyecto de Consti-
tucién de la Republica de Cuba, edicion impresa, Empresa de Artes Graficas Federico Engels,
La Habana, 2018.
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constitucional cubano de 2019. La lectura de este precepto en principio indi-
ca que esa garantia es para todos los derechos al decir: “La persona a la que
se le vulneren los derechos consagrados en esta Constitucion y, como consecuen-
cia sufriere dafo o perjuicio por érganos del Estado, sus directivos, funcionarios
o empleados, con motivo de la accién u omision indebida de sus funciones, asi
como por particulares o por entes no estatales, tiene derecho a reclamar ante los
tribunales la restitucion de los derechos y obtener, de conformidad con la ley, la
correspondiente reparacion o indemnizacién”. Sin embargo, mas adelante cierra
la tutela solo para aquellos derechos que la ley establecerd, por lo que sera el
legislador el que determinard cudles derechos gozaran de esta garantia, asi
como definird las garantias para el derecho a la proteccion de datos, cuestion
que debioé haber quedado definida de manera precisa en la Constitucién.

Sin negar los avances introducidos por la nueva Constitucion en materia de
derechos y garantias en sentido general, y en particular sobre el derecho a
la proteccion de datos personales, es valido el analisis realizado de las incon-
gruencias, inconsistencias u omisiones apreciadas en la redaccion del art. 97,
que lejos de constituir una critica desdefosa, persigue como propésito evitar
desaciertos a la hora de cubrir la reserva de ley contenida en el precepto, se
regule de manera adecuada el contenido del derecho, mediante la formula-
cién de sus elementos constitutivos para lograr su real ejercicio y efectividad,
al tiempo de especificar aquellas formas en las que se asegurara el uso, alma-
cenamiento y tratamiento de los datos personales.

Por otra parte, constituye un reto el amplio proceso legislativo que en lo suce-
sivo se acomete en tanto son numerosos los articulos de la Constitucién que
remiten al desarrollo de leyes ordinarias, entre las que se incluye la ley especifi-
ca de proteccion de datos de caracter personal. No obstante, llama la atencién
que en un primer momento, el mandato constitucional relativo a la reserva de
ley para desarrollar el comentado art. 97 se cubriera mediante un Decreto-Ley,
conforme con el cronograma legislativo aprobado por Acuerdo IX-49/2019 de
la Asamblea Nacional del Poder Popular;” lo cual conducia a la reflexién sobre
este particular, pues podria constituir una desviacién de lo dispuesto en la le-
tra del precepto comentado, maxime si se trata de un derecho cuya regulacién
debe hacerse mediante un acto normativo de mayor jerarquia después de la
Constitucion, es decir, por ley emanada del Parlamento, que expresa la volun-
tad popular y cuyo proceso de elaboracion y aprobacion se caracteriza por ser

% Cfr. Gaceta Oficial de la Republica de Cuba, edicion Ordinaria No. 2, de 13 de enero de 2020,
disponible en http://www.gacetaoficial.cu [consultado el 24/1/ 2020].
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publico y democrético, constituyendo asi la reserva de ley una garantia norma-
tiva o abstracta, al exigir que solo por ley se regule el ejercicio de los derechos.

Sin embargo, en la sesién ordinaria de la Asamblea Nacional del Poder Popular,
desarrollada el 17 de diciembre de 2020, se actualizd el cronograma legislativo
para el periodo 2021-2022.** De acuerdo con la informacién brindada por el
Ministro de Justicia, Oscar Silvera MARTINEZ, el intenso cronograma legislativo
previsto para 2020 se vio afectado por la pandemia Covid-19, que impidi6 rea-
lizar las sesiones de la Asamblea Nacional del Poder Popular, previstas para la
discusiény aprobacion de estas disposiciones normativas. En dicha exposicion,
SiLverA MARTINEZ propuso modificar la Ley, el rango normativo del Decreto-Ley
“Para la proteccion de datos personales’, con lo cual se hace corresponder el
precepto constitucional con una disposicion normativa de rango adecuado
para desarrollar un derecho y por consiguiente su garantia.

4. LA LEY DE PROTECCION DE DATOS PERSONALES EN CUBA: ELE-
MENTOS ATENER EN CUENTA POR EL LEGISLADOR

Los elementos a tener en cuenta para la conformacién de una normativa es-
pecifica que asegure el derecho a la proteccién de datos personales, serian los
siguientes:

5. El objeto: entendiendo que este se refiere a aquellos datos personales cuyo
caracter privado o publico, informatizados o en soporte plano, permitan
la identificacion de su titular a partir de la conformacién de un perfil que
identifique o permita su identificacién y cuyo conocimiento durante el tra-
tamiento o uso posterior de estos afecte los derechos del titular.

6. Los sujetos: debera delimitarse tanto a los sujetos activos como a los suje-
tos pasivos.

2.1.Se podran concebir como sujetos activos o protegidos tanto a personas
naturales como juridicas. El titular de los datos resultara ser el afectado
o interesado a quien le pertenecen las informaciones de caracter per-
sonal, cuyo tratamiento y almacenamiento permita su identificacion
directa o indirectamente.

* De las 33 leyes pendientes en el cronograma, se propuso la aprobacién de 25 para el periodo
2021-2022, incluyendo normas juridicas previstas como Decretos-Leyes.
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Para exponer los argumentos que justifican delimitar a las personas juridicas
como titulares del derecho a la proteccién de datos personales se conside-
ra oportuno plantearlo desde tres grupos de argumentos: el primero de ellos
de caracter tedrico, referido al posicionamiento doctrinal desde el pronuncia-
miento de determinados autores al respecto; un segundo grupo referido al
ambito normativo; y el tercer grupo es de caracter practico, dentro de ellos
aquellos asociados con el modo en el que las personas juridicas, por la media-
cion de los sitios de redes sociales y paginas web, se relacionan entre si, en el
ciberespacio, y con otras personas naturales, y ademas teniendo en cuenta el
desarrollo del comercio electrénico.

Basicamente, el posicionamiento de reconocer como titular solo a las personas
naturales se origina en el hecho de considerarlo una derivacién del derecho a
la intimidad. Por tanto, para autores como CasTiLLo CorRbovA y GOMEZ MONTORO,”
“las personas juridicas carecen de intimidad y dignidad en sentido estricto,
aunque posean derecho a la reserva de determinada informacioén y a conser-
var su reputacion”.

Por su parte, Maria Mercedes Serrano PErez*® considera que “tratdandose de
un derecho fundamental ligado a la dignidad y a la personalidad del ser
humano, no cabe su atribucién a las personas juridicas, ya que estas ca-
recen de esencia humana. Desde el Derecho Civil se pueden proteger los
datos econdmicos o legales de una persona juridica, pero no como reco-
nocimiento de un derecho fundamental, del que no pueden ser titulares.
No existe sujeto al que proteger”. PuccinneLL,” sin embargo, considera que
“la proteccion no debe negarse a las personas juridicas, pues si bien estas
no tienen honor, si tienen reputacion, por ejemplo comercial; si bien no
tienen intimidad si tienen derecho a reservar determinadas informacio-
nes, como los secretos comerciales”.

% Cfr. CasTiLLo gc’)RDOVA, L., Los derechos constitucionales. Elementos para una teoria general; Gomez
MonrToro, A. J., “La titularidad de derechos fundamentales por personas juridicas: un intento
de fundamentacién’, Revista de Derecho Constitucional, No. 65, mayo-agosto 2002.

%% Cfr. Serrano PERez, M. M. y E. R. RopRiGUEz Marcano, “El derecho a la proteccion de datos de ca-
racter personal en la Constitucién Cubana de 2019’ en Garantias de los derechos en el nuevo
panorama constitucional cubano, p. 243.

%7 Cfr. OsepA BELLo, Z., “El derecho a la proteccién de datos personales: bases tedricas para su re-
gulacién juridica en Cuba’, Tesis en opcién al grado cientifico de Doctor en Ciencias Juridicas,
“Anexo llI: Relacién de especialistas en Derecho (internacionales) consultados, guia de en-
trevista y criterios aportados”.
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Cuando se hace referencia a los argumentos normativos, especificamente en
relacion con el derecho a la proteccién de datos personales tanto en el ambito
constitucional como en lo legislativo, se expresa una postura carente de uni-
formidad en relacidon con quiénes seran los titulares, debido a que en ocasio-
nes se sefala solo a las personas naturales®y en otros casos se incorpora a las
personas juridicas.”

Por su parte, el art. 97 de la Constitucién cubana de 2019 plantea que: “Se reco-
noceelderecho detodapersonade accederasusdatos personales|...]";conlo cual
el primer punto de andlisis seria si al referirse a “toda persona”, el constituyente
incluye a las personas naturales y también a las personas juridicas como titula-
res, de ahi que se haga necesario determinar a quién se refiere la normay cudl
es su alcance y ello seria oportuno en la ley que desarrolle dicho precepto 97.
Por tanto, reconocer la titularidad a las personas juridicas permitiria asegu-
rar no solo los ficheros que se refieren exclusivamente a ellas, sino también al
nombre, la forma y los datos de contactos de dichas personas juridicas.

Si de argumentos practicos se trata, no puede desconocerse que ante el actual con-
texto de transformacion digital de la sociedad, se abre una nueva ventana en las
relaciones entre el Derecho y la Tecnologia de la Informatica y las Comunicaciones,
al extenderse su impacto de convergencia digital a todas las areas de especiali-
zacién y ejercicio cotidiano. El Derecho, al ocuparse de la transformacién digital,
tiene que aceptar modificar su dinamica de dar respuesta juridica a la realidad que
se impone, fruto de las tecnologias emergentes y la convergencia tecnoldgica.®

2V, gr, se manifiestan asi las leyes especificas de Chile (Ley 19628/1999, art. 2, inc. i4)); Colombia
(art. 3, inc. f), de la Ley Estatutaria 1581/2012); Costa Rica (Ley 8968/2011, art. 3, inc. g));
Paraguay (Ley 1969/2002, art. 2); Peru (Ley 29733/2011, art. 2, inc. 14)); Espafa (Ley Organica
3/2018, art. 1,inc. a)).

Py gr., en las Cartas Magnas de Guatemala, Nicaragua, Colombia, Paraguay, Pery, Venezuela,
Meéxico, Bolivia, Ecuador, Argentina o Panama se sefiala de forma genérica “toda persona’.
En el ambito legislativo, la Ley 25326/2000 de Argentina, art. 2, define a la persona fisica o
de existencia ideal y aunque no delimita si seran nacionales o extranjeros, se deduce que en
el caso de las personas de existencia ideal podran ser extranjeros, siempre que su domicilio
o el de su delegacién o sucursal esté ubicado en territorio argentino. La Ley 787/2012 de
Nicaragua lo sefala en su art. 3, inc. m); en Brasil, la Ley 13.709, art. 1, regula que serd tanto
para personas naturales como juridicas; en Uruguay, la Ley 18331/2008, art. 2, en relacién
conelart. 4,inc. L). La Ley 1969/2002, de Paraguay, lo sefala en forma genéricaensuart. 1y
de igual forma en México se regula en la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados, art. 1.

%% Cfr. Amoroso FERNANDEZ, Yarina, “La transformacion digital es analégica porque esta conducida
por personas’, Revista cubana de transformacion digital, vol. 1, No. 2, julio-septiembre 2020,
pp. 127-150.
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Un primer argumento practico se refiere a la identidad digital que hoy tienen
las personas juridicas. En internet, la identidad digital es el ser o el pretender
ser en la red, conocida también como posicién digital. Hoy en dia es posible
obtener informacion en cualquier momento, con independencia de lafechaen la
que se haya generado o publicado el dato y es posible obtenerla desde cualquier
lugar, al margen de la mayor o menor lejania geogréfica, lo que puede ocasionar
que se utilicen identidades falsas al realizar un acto juridico y por tanto afectar-
se su reputacion online. La informacion personal se almacena masivamente y es
facilmente accesible para personas naturales y juridicas, con solo tener acceso a
internet o a sitios de redes sociales digitales. Datos o informaciones recientes o
lejanas, procedentes de las fuentes mas diversas, estan al alcance también de todo
tipo de persona (natural o juridica), para cualquier finalidad y en los cuales la per-
sona juridica, como sujeto del derecho a la proteccién de datos personales puede
realizar actos u omisiones que contengan consecuencias juridicas.

Otro aspecto es la proliferacion de instrumentos de recopilacién de informa-
cion que esta generando, incluso, que una persona juridica en la actualidad
pueda ignorar no solo cudles son los datos que le conciernen, que se hallan
recogidos en un fichero de entidades publicas o privadas, sino también si han
sido trasladados a otro y con qué finalidad.

En este sentido, un elemento a agregar es el incremento del nivel de interac-
cién de las personas juridicas, con lo cual se han constatado riesgos significa-
tivos, especialmente en lo que concierne a la actividad en linea y en la que no
solo se involucran las personas naturales, sino también, y cada vez en mayor
medida, las personas juridicas. Estos riesgos y amenazas se han visto incremen-
tados exponencialmente con la irrupcion de la web 2.0, donde se incluye la po-
sibilidad de que los usuarios interactien entre si y las personas juridicas no
estan exentas de esta interaccion a través de las redes sociales, los blogs y las
wikis, por solo citar algunos ejemplos.

Justamente, la web 2.0 es una nueva tendencia que permite el uso de las pa-
ginas web y donde las personas juridicas, como usuarios se han convertido
en generadoras de contenidos. Lo anterior supone un cambio en la filosofia,
una actitud, una forma de hacer las cosas que identifica el uso actual de Inter-
net que hacen tanto los internautas como las empresas, pasando de ser meros
consumidores a productores y creadores de contenidos.

Por ultimo, constituyen aspectos a tener en cuenta para considerar a las perso-
nas juridicas como titulares del derecho a la proteccién de datos personales, el
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transito acelerado de la web 2.0 a la web 4.0, la implementacién cada vez mas
creciente del comercio electrdnico, la elaboracion y uso de aplicaciones para
teléfonos moviles asociado a los servicios que prestan personas juridicas y la
creacion de registros de personas juridicas para el pago de tributos.

2.2. Los sujetos pasivos podran ser los responsables del sistema de datos
personales, entendiendo que estos seran personas naturales o juridicas,
privadas o publicas, que decidan sobre la finalidad, contenido y uso de
los datos durante su tratamiento, almacenamiento y cesion. Asi mismo,
serd sujeto pasivo el encargado del tratamiento, entendido como la
persona natural o juridica, privada o publica que se encargue del trata-
miento de los datos personales por cuenta del responsable del sistema
de datos personales.

3. El contenido esencial debe ser delimitado desde los derechos del titular, en-
tre los que se encuentran: de acceso, correccion, rectificacién, modificacion,
actualizacién, cancelacién u olvido y oposicién. Para hacer un andlisis de
los citados derechos es importante especificar que el titular, previa identi-
ficacién de su identidad, tiene derecho a solicitar y obtener sus datos per-
sonales asentados en los ficheros de caracter publico o privado, de ahi que
cuente con el derecho de acceso.

En este mismo sentido, al ejercer el derecho de correccién, rectificacién, mo-
dificacion, actualizacion y cancelacion® u olvido, el titular tiene derecho a
corregir, rectificar, modificar, actualizar y cancelar los datos personales que
le conciernan ante el responsable del fichero o encargado del tratamiento,
cuando estos sean inexactos, incompletos, enganosos u obsoletos. El derecho
al olvido responde a los principios de limitacion en el tiempo y de calidad del
tratamiento. Por tanto, conforme con el citado principio de calidad, cuando los
datos dejen de ser ciertos, actualizados y pertinentes, deben ser cancelados u
olvidados en tanto dejaron de ser necesarios para cumplir con la finalidad que
dio origen a su almacenamiento y posterior tratamiento.

Por su parte, en el derecho de oposicion, el titular podra oponerse por razones
legitimas al tratamiento de sus datos personales y alegar alguna excepcién de

3 Corregir: enmendar lo errado; rectificar: reducir una cosa a la exactitud que debe tener; mo-
dificar: introducir cambios en las cosas que las hagan distintas a cdmo eran; actualizar: dar
actualidad a una cosa; cancelacidn: anular una escritura. Cfr. Diccionario Cervantes de la Len-
gua Espariola, Pueblo y Educacion, La Habana, 1988.
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consentimiento o en caso de incumplimiento de lo dispuesto en la normati-
va constitucional u ordinaria.

4. Los limites a definir en el ambito legislativo deberan tener en cuenta el pre-
cepto 45 constitucional, donde se llega a especificar con claridad limites
para el ejercicio de todos los derechos, entre los que se sefialan: los dere-
chos de los demas, la seguridad colectiva, el bienestar general, el respeto
al orden publico, a la Constitucién y a las leyes; lo cual significa que como
norma general esté determinada para todos los derechos constitucionales,
donde ya se incluye el derecho a la proteccion de los datos personales, reco-
nocido recientemente en el texto constitucional cubano. Asi, el propio art.
97 constitucional declara como limite una prescripcién legal®* que funda-
menta el uso y tratamiento de los datos.

En correspondencia con ello, la Constitucion no es la que necesariamente es-
tablece todos los limites expresos al derecho, por cuanto de manera implicita
resultan limites los restantes derechos humanos y los bienes juridicos prote-
gidos desde lo constitucional. Son restricciones directas del derecho funda-
mental mismo o modulaciones de las condiciones de ejercicio del derecho en
determinados supuestos. Para ello la normativa ordinaria, con mayor grado de
especificacion, debe delinear otros limites; bien pueden ser restricciones direc-
tas o referidas al modo, tiempo o lugar de ejercicio del derecho fundamental.

En el primer caso constituye una forma de desarrollo del derecho; mientras
que en el segundo se fijan los limites conforme a la forma concreta en la que
cabe ejercer el grupo de facultades que compone el contenido del derecho, al
instituir una manera de regular su ejercicio. En tal sentido se podra limitar, a
través de medidas legislativas, el alcance de las obligaciones y de los derechos
relacionados, respetando el resto de los derechos humanos para salvaguardar:
la seguridad del Estado; la seguridad publica; la prevencién, investigacién, de-
teccion o enjuiciamiento de infracciones penales o la ejecucién de sanciones
penales; otros objetivos importantes de interés publico general, en particular
un interés econdmico o financiero importante para el Estado (dmbito fiscal,
presupuestario, monetario, de salud publica, de seguridad social); la protec-
cién de los procedimientos judiciales; la prevencién, investigacion, detecciény
enjuiciamiento de infracciones de normas ético-profesionales; la ejecucién de
demandas civiles; entre otros.

324, Eluso y tratamiento de estos datos se realiza de conformidad con lo establecido en la ley”.
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Otros limites estaran asociados a la necesidad de contar con el consentimiento
del titular, por ello el responsable deberd ser capaz de demostrar que el titular
consintié el tratamiento de sus datos personales. En este mismo orden pue-
de prohibirse el tratamiento de datos especialmente protegidos, aunque po-
dran especificarse excepciones que también se erigiran en limitaciones. En tal
sentido se trataran dichos datos cuando: el titular conceda su consentimiento
explicito para el tratamiento de dichos datos personales con uno o mas de
los fines especificados; el tratamiento sea necesario para el cumplimiento
de obligaciones y el ejercicio de derechos especificos del responsable del tra-
tamiento o del interesado en el ambito del Derecho laboral y de la seguridad
y asistencia social; para proteger intereses vitales del titular, en el caso de que
este no esté capacitado juridicamente para dar su consentimiento; para la for-
mulacién, el ejercicio o la defensa de reclamaciones o cuando los tribunales
actuen en ejercicio de su funcion judicial; por razones de un interés publico o
cuando su tratamiento sea realizado por un profesional sujeto a la obligacion
de secreto profesional.

Respecto a los datos obtenidos por las entidades publicas o privadas en ejer-
cicio de sus atribuciones referidos a una persona, las limitaciones en el acceso
encuentran su principal justificacion en los derechos de terceros, de forma par-
ticular en la proteccién de la esfera de la intimidad y el patrimonio de dichas
personas. En otras palabras, la confidencialidad de la informacién esta destina-
da a proteger a los titulares respecto a la injerencia indebida de la autoridad y de
otros particulares.

A pesar de lo anterior, pueden existir situaciones en las cuales el interés publi-
co deba prevalecer sobre los intereses individuales, es decir, que el bien que
busca obtener el Estado con la apertura de esa informacion es superior al dafio
que se causaria al particular al vulnerar su derecho a la proteccién de datos
personales. Ello obliga a que la autoridad realice una ponderacién cuidadosa
y detallada de los intereses en conflicto para permitir, en circunstancias excep-
cionales, la posibilidad de divulgar ciertos datos personales.

En este sentido, un ejemplo evidente de lo anterior se manifiesta en lo acon-
tecido con la actual pandemia de Covid-19, pues varios paises han utilizado la
informacién personal con el propésito fundamental de proteger la salud de las
personas. Por ejemplo, en China, aprovechando el uso cotidiano del big data,
el gobierno implanté un sistema semaforo mediante el cédigo QR. El sistema
cruza datos de los Ministerios de sanidad, transporte, interior, comité vecinal
y empresa empleadora. Al viajar en un tren con un infectado o si uno de los
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vecinos o compaferos de trabajo enferm¢, la aplicacion lo detecta y de inme-
diato cambia el estado del duefio del teléfono.

En otros contextos como Singapur, toda persona en cuarentena debia en-
viar su ubicacion geografica desde el celular a las autoridades cuando asi se
lo requieran y estan obligados a hacerlo un minimo de dos veces al dia. En
Perd, con el Decreto Supremo 070-2020 se ordena a las compafnias de tele-
comunicaciones a brindar informacién del registro histérico de localizaciéon o
geolocalizacion de los teléfonos méviles de casos sospechosos o confirmados
de Covid-19.

En Cuba se elaboré la aplicacién denominada “Pesquisador virtual’, me-
diante la cual se capta informaciéon del estado de salud de la poblacién.
Para usar la plataforma, el usuario debe tener mas de 18 afnos de edad,
estar en plena capacidad juridica y se hace responsable de la veracidad de
la informacion suministrada. Sin embargo, algunas problematicas se han
manifestado, por ejemplo, de las 43 568 personas que hasta el 27 de abril
de 2020 habian usado la aplicacién, 2 628 ofrecieron datos falsos, a partir de
lo cual no solo se ha puesto en funcién al sector de la salud, sino que se
ha transgredido lo establecido por el MINSAP para la etapa de pandemia,
a través de la Resolucion No. 128/2020, donde se emiten las disposiciones
sanitarias para la etapa de prevencion y control de la Covid-19 en Cuba,
teniendo en cuenta lo preceptuado en el Decreto-Ley No. 54/1982, “Dispo-
siciones sanitarias basicas”.

Las situaciones anteriormente planteadas requieren definir en la norma es-
pecifica, aquellas regularidades a tener en cuenta ante conflictos o colisiones
que se produzcan entre el derecho a la proteccién de datos personales y otros
como, por ejemplo, el derecho a la salud, el derecho de acceso a la informacion
publica, el derecho al trabajo, la libertad de expresién u otros.

Como una muestra a tener en cuenta ante una colision con el derecho de acce-
so a la informacién publica, pudieran identificarse como regularidades:

- Valorar la difusion de informacion que contiene datos personales.
— Tener en cuenta si el titular rechazé especificamente la difusién.

— Aplicar la disociaciéon o anonimizacion de los datos personales antes de di-
fundirlos o bien de permitir solo un acceso parcial.
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— Valorar la forma en la que se obtuvo la informacién, su contenido y las ex-
pectativas —-razonables- que pueda haberse creado el titular en el momen-
to de proporcionar los datos, sobre si esta informacién sera reservada o ac-
cesible a terceros.

5. Como definiciones mas importantes estan las siguientes:

- Datos personales: toda informacién que corresponde a una persona na-
tural o juridica y a partir de la cual se identifica o se hace identificable la
misma. Son aquellos datos identificativos de la persona, donde se inclu-
yen las circunstancias sociales, los datos académicos y de formacion, los
datos profesionales y de empleo, las caracteristicas personales y fisicas,
los datos econémico-financieros, médicos o de salud, ideoldgicos, judi-
ciales y administrativos.

— Datos sensibles o especialmente protegidos: toda informacién personal
referida a la militancia o preferencias politico-ideoldgicas, afiliaciéon sin-
dical, creencia religiosa, sexo, edad, género, orientacion sexual, identidad
de género, origen étnico, origen nacional o territorial, discapacidad, color de
la piel y estado de salud, a través de la cual su titular puede ser motivo
de discriminacion, lo que implica garantias cualificadas.

- Fichero de datos personales: estd compuesto por archivos, registros,
bases o bancos de datos, de caracter publico o privado, a través de
los cuales se designa al conjunto organizado de datos personales
que sean objeto de tratamiento automatizado o manual, cualquiera
que sea su forma de creacion, formacién, almacenamiento, organiza-
cién y acceso.

- Tratamiento de datos: toda operaciéon o procedimiento técnico siste-
matico sobre datos personales, sean automatizados o manuales, que
permiten su recoleccion, almacenamiento, uso, circulacion, registro,
grabacion, organizacién, comunicacion, elaboracion, seleccién, ex-
traccién, conservacion, ordenacién, modificacion, actualizacion, eva-
luacién, confrontacion, interconexion, disociacion, cesién, transferen-
cia, bloqueo, destruccién, supresién, cancelacién, asi como cualquier
otra forma.

- Titular, afectado o interesado: toda persona natural o juridica cuyos datos
personales sean objeto de tratamiento automatizado o manual.
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- Responsable del fichero o tratamiento de datos personales: toda persona
natural o juridica, de caracter publico o privado, es titular de los archivos,
registros, bases o bancos de datos personales y decide sobre la finalidad,
contenido y uso del tratamiento.

- Encargado del tratamiento de datos personales: toda persona natural
o juridica, de caracter publico o privado, que de forma individual o en
conjunto con otras realiza el tratamiento por encargo del responsable
del fichero o tratamiento de datos personales.

— Cesiéon o comunicaciéon de datos personales: toda revelacién de datos
personales a una persona natural o juridica, publica o privada, distinta
del titular, interesado o afectado.

— Procedimiento de disociacién de datos personales: todo tratamiento de
datos personales, de modo que la informacién que se obtenga no pueda
asociarse a persona identificada o identificable.

6. Delimitar garantias especificas como el procedimiento especifico de habeas
data; asi como la denominacién, composiciéon y funciones de un érgano
de control independiente, que sera el facultado para dar solucién, en la via
administrativa, a las reclamaciones que se presenten.

La puesta en practica de dicha disposicién normativa, una vez aprobada y en-
trada en vigor, requerird de la promocién y elevacién de la cultura juridica de
los encargados y responsables de los archivos de datos de caracter personal,
de los operadores del Derecho y de los ciudadanos; pues no basta con la re-
gulacion juridica para enfrentar las probleméticas que giran en torno a este
derecho en la era digital, sino que es necesario ademas del marco normativo,
la formacidn ética en el disefio y uso responsable de las tecnologias de la infor-
matica y las comunicaciones.

5. CONCLUSIONES

Los desafios que enfrenta la sociedad actual, provenientes del constante de-
sarrollo de las tecnologias, trasciende en el uso, el almacenamiento, la cesién
y la disponibilidad de la informacién personal. Como consecuencia de ello, de
forma sistematica y ante la necesaria proteccion de la persona humana, el De-
recho encuentra nuevas vias de salvaguarda y atempera otras ya existentes.
Por ello, el derecho a la proteccién de datos personales comienza a construirse

336 ISSN EDICION IMPRESA: 0864-165X, ISSN EDICION ELECTRONICA: 2788-6670, VOL. 1, NO. 2, JULIO-DICIEMBRE, 2021



Necesaria regulacion juridica del derecho a la proteccién de datos personales en Cuba...

desde la década de 1970 de la pasada centuria, asociado primero al derecho
a la intimidad, mas tarde con la libertad informatica o autodeterminacion in-
formativa, hasta llegar a ser reconocido con un cardcter auténomo e indepen-
diente desde los primeros anos del siglo xxi.

El desarrollo normativo del derecho a la proteccion de datos personales alcan-
za niveles superiores en el contexto europeo, sin embargo, en Latinoamérica
se han establecido, progresivamente, normativas que parten del rango cons-
titucional y se amplian en normas especificas. Los diferentes contextos abor-
dados se refieren al derecho utilizando formas multiples, influenciadas por el
desarrollo tecnolégico de cada sociedad y los referentes conceptuales adop-
tados. Todo ello permitié determinar que este debe ser entendido como aquel
a través del cual se aseguran los datos de caracter personal que identifiquen o
sean susceptible de identificacion, que a tal efecto le ocasionen alguna afecta-
cién a su titular y en consecuencia, este podrd solicitar el acceso, rectificacion,
cancelacién u oposicion al tratamiento y uso de sus datos.

Hasta la Constitucién cubana de 1976 era inexistente el reconocimiento
del derecho a la proteccion de datos personales. Con la nueva Carta Magna
en 2019 se reconoce este derecho, aunque se ubica de manera errénea en el
capitulo referido a las garantias y no en el dedicado a los derechos, ademas de
presentar su redaccion algunas inconsistencias en relacién con la proteccion
del dato de caracter personal, al quedar dirigida solo a aquellos que estén en
archivos o bases de datos e informacién de caracter publico; tampoco resultan
claras las garantias o vias para reclamar la tutela o proteccién del citado dere-
cho ante posibles amenazas o vulneraciones. Por ello, como parte del proceso
de perfeccionamiento del ordenamiento juridico cubano, constituye una ne-
cesidad de primer orden desarrollar en una ley los preceptos constitucionales
en torno a este derecho, en los que se declare de forma directa dicha condicién
para asegurar mayor claridad en su regulacién, teniendo en cuenta su caracter
autébnomo, aun cuando mantiene relacién con otros derechos, como los inhe-
rentes a la personalidad.

En el sector de la informética y las comunicaciones, de la salud, asi como de la
actividad registral, se aprecian como principales insuficiencias en el orden nor-
mativo las siguientes: se aborda la informacién en un sentido general, orien-
tadas a la preservacion de la confidencialidad, integridad y disponibilidad de
esta; ademas, no se especifican los tipos de datos, centran la atencién en esta-
blecer reglas que rigen la gestién y tratamiento de la informacién en general
y se aplican medidas de caracter administrativo ante el incumplimiento de las
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normativas. Por Ultimo, se concentran las soluciones a nivel de organizaciones
administrativas, de ahi la inexistencia de otras vias de solucion de conflictos.

En el ordenamiento juridico cubano no existe una normativa especifica don-
de se definan los principios rectores a través de los cuales se asegure el dere-
cho a la proteccidn de datos personales. En esta ley ordinaria debe primar el
principio-valor dignidad humana, como valor fundamental a partir del cual se
tiende a explicitar y satisfacer las necesidades de la persona humana y ademas
como un principio, en tanto tutela los diversos derechos de las personas que
pudieran verse afectados por el tratamiento, acceso, registro o transmision a
terceros y ademas con el fin de cautelar los bienes juridicos especialmente pro-
tegidos. Unido a ello se delimitaran: el consentimiento, la calidad de los datos,
informacién, el de datos especialmente protegidos y el de seguridad.

Se identifican como elementos constitutivos del derecho a la proteccion de
datos personales para una regulacion juridica especifica en el contexto cubano
los siguientes: 1) objeto; 2) sujetos; 3) contenido esencial desde los derechos
del titular (de acceso, correccion, rectificacion, modificacion, actualizacién,
cancelacién u olvido y oposicién); 4) limites; 5) garantias; 6) definiciones (da-
tos personales; datos sensibles o especialmente protegidos; ficheros de datos
personales; tratamiento de datos; titular, afectado o interesado; responsable;
encargado; cesién o comunicacién y procedimiento de disociacion).

Es vital la promocion y desarrollo de acciones para la formacién ética y de cul-
tura juridica de los encargados y responsables de los archivos de datos perso-
nales, operadores juridicos y ciudadanos en general, en relacion con el derecho
a la proteccién de datos personales, en correspondencia con el principio-valor
dignidad humana.
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